Maciej Lopacinski

Analiza ustawy o podpisie elektronicznym

Dokument ten jest oparty na wersji ustawy uchwalonej przez Sejm RP w dniu 27 lipca 2001 1
skierowanym do rozpatrzenia do Senatu.

Ustawa o podpisie elektronicznym wprowadza pojgcie podpisu elektronicznego i definiuje
warunki w ktorych jest on rownowazny pod wzgledem prawym z podpisem wlasnorgcznym.

W obecnej wersji ustawa jest bublem legislacyjnym i wymaga poprawek w Senacie. Do
drobnych btedow nalezy odwotywanie si¢ w art. 3 do pojecia Wspolnoty Europejskiej (art.
3.4, 3.5, 3.6) ktora zostala zastapiona przez Uni¢ Europejska na mocy traktatu z Maastricht z
7 lutego 1992 1.

Duzo powazniejsze moga by¢ konsekwencje zapiséw definiujacych podpis i warunki jego
uznawania:

Art. 4.1: "podpis elektroniczny - dane w postaci elektronicznej, ktore wraz z innymi danymi,
do ktorych zostaty dotaczone lub z ktoérymi sa logicznie powiazane, stuza do identyfikacji
osoby sktadajacej podpis elektroniczny"

oraz Art. 8: "Nie mozna odméowi¢ waznosci 1 skutecznosci podpisowi elektronicznemu tylko
na tej podstawie, ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji podpisu
nie maja kwalifikowanego certyfikatu lub kwalifikowanego certyfikatu wydanego przez
akredytowany podmiot §wiadczacy ustugi certyfikacyjne, lub nie zostat ztozony za pomoca
bezpiecznego urzadzenia stuzacego do sktadania podpisu elektronicznego."

W konsekwencji: kazde dane, ktore sa w postaci elektronicznej i ktore sa dotaczone do innych
danych i stuza do identyfikacji osoby sa podpisem elektronicznym. W szczegdlnosci
sygnatura pod mailem o tesci "Jan Nowak, ul. Putawska 1001, Warszawa" jest na mocy
obecnej wersji ustawy podpisem elektronicznym. Sygnatura taka jest w postaci
elektronicznej, jest dotaczona do innych danych i stuzy do identyfikacji osoby, a wigc
wypetnia art. 4.1 1 art. 8.

Do brakéw ustawy nalezy zaliczy¢ brak definicji "weryfikacji podpisu elektronicznego" przy
jednoczesnym zdefiniowaniu pojgcia "weryfikacji bezpiecznego podpisu elektronicznego"”
(art. 4.24). Do niezdefiniowanego poj¢cia " weryfikacji podpisu elektronicznego" odwotuja
si¢ definicje np. "urzadzenia stuzacego do weryfikacji podpisu elektronicznego" (art. 4.8).

Jako przyktad niekonsekwencji ustawodawcy mozna poda¢ art. 14. Stawia on wymog
poinformowania przed zawarciem umowy o $wiadczenie ustug certyfikacyjnych (nawet nie
kwalifikowanych) "... na piSmie lub za pomoca informacji trwale zapisanej na no$niku
elektronicznym..." oraz "...pisemnego poswiadczania zapoznania si¢ z...". Poniewaz ustawa
zréwnuje bezpieczny podpis elektroniczny z wlasnorgcznym, mozna oczekiwac, ze do
uzyskania certyfikatu niekwalifikowanego wystarczy posiadanie certyfikatu
kwalifikowanego, potaczenie z internetem i ztozenie odpowiedniego bezpiecznego podpisu
elektronicznego. Jednak zapisy ustawy oznaczaja, ze nawet jesli mamy mozliwo$¢ sktadania
bezpiecznego podpisu, chcac uzyskaé niekwalifikowany certyfikat to musimy po zgloszeniu



przez np. internet poczekac, az wystawca przysle tradycyjna poczta CD-ROM (trwaly zapis
na no$niku elektronicznym) z informacjami, zapoznac¢ si¢ z nimi i dopiero w tym momencie
mozemy postuzy¢ si¢ posiadanym kwalifikowanym certyfikatem do potwierdzenia, ze
przeczytali$my informacje z CD.-ROMu.

Niektore zapisy ustawy nalezaloby podda¢ brzytwie Okhama. Przyktadowo: ustawa rozrdznia
"kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne" od "akredytowanego podmiotu
$wiadczacego ustugi certyfikacyjne". Podmiot "kwalifikowany" to taki podmiot ktory jest
wpisany przez ministra do rejestru podmiotow kwalifikowanych. Podmiot akredytowany to
podmiot kwalifikowany (czyli wpisany do rejestru) ktory posiada decyzje ministra
potwierdzajaca wpis do tego rejestru (akredytacjg). Zgodnie z art. 26 minister najpierw
udziela akredytacji, czyli wydaje decyzje potwierdzajaca wpis, a nastepnie niezwlocznie
wpisuje podmiot do rejestru podmiotow kwalifikowanych.

Przejrzysto$¢ sformutowan ustawy obrazuja dwa grafy na ktoérych usitowatem zrozumie¢
zawarte w art. 4 definicje podpisywania i weryfikowania podpisu elektronicznego.

Art. 4 ustawy o podpisie - Skladanie podpisu
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Art. 4 ustawy o podpisie - weryfikacja podplsu
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Co racjonalny ustawodawca mial na mysli

Ustawa wprowadza pojecia "podpisu elektronicznego" oraz "bezpiecznego podpisu
elektronicznego". Jak pisalem we wstepie pojgcie "podpisu elektronicznego" jest jakas
niedorobka legislacyjna w ktoérej nie bardzo wiem o co autorowi chodzi, pomimo, Ze znaczna
cze$S¢ ustawy jest jemu poswigcona. Rozwigzaniem zagadki tego niebezpiecznego "podpisu
elektronicznego" moze by¢ che¢ objecia przez ustawodawce podpisow takich jak wydawane
przez np. Verisign. Tylko po co taki podpis wprowadza¢ do ustawy jesli nie rodzi skutkow
prawnych, a wigc nic nie znaczy?

"Bezpieczny podpis elektroniczny" to taki ktory (art. 4.2)

a) jest przyporzadkowany wylacznie do osoby skladajacej ten podpis,

b) jest sporzadzany za pomoca podlegajacych wytacznej kontroli osoby sktadajacej podpis
elektroniczny bezpiecznych urzadzen shuzacych do sktadania podpisu elektronicznego i
danych stuzacych do sktadania podpisu elektronicznego,

c) jest powiazany z danymi, do ktérych zostal dotaczony, w taki sposob, ze jakakolwiek
poOzniejsza zmiana tych danych jest rozpoznawalna.

Jesli "bezpieczny podpis elektroniczny" jest weryfikowany przy pomocy kwalifikowanego
certyfikatu to jest rownowazny z podpisem wlasnorgecznym. (art. 5.2)

Certyfikat jest to zgodnie z art. 4.10 "elektroniczne zaswiadczenie, za pomoca ktorego dane
stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby sktadajacej



podpis elektroniczny i1 ktore umozliwiaja identyfikacjg tej osoby". Najczg$ciej danymi tymi
bedzie to klucz publiczny.

Certyfikat moze by¢ "kwalifikowanym certyfikatem" (art. 4.12) lub "certyfikatem" (art.4.10).
Roéznica pomigdzy nimi sprowadza si¢ do tego, ze certyfikat kwalifikowany spetnia warunki
okreslone w ustawie 1 jest wydawany przez podmiot §wiadczacy ushugi certyfikacyjne i
spelniajacy warunki ustawy.

"Certyfikat" nie bedacy certyfikatem kwalifikowanym moze wyda¢ kazdy. Jednak wydajac
taki certyfikat trzeba pamigta¢ o art. 11 ktory, wprowadza odpowiedzialno$¢ za szkody
"spowodowane niewykonaniem lub nienalezytym wykonaniem swych obowiazkéw w
zakresie $wiadczonych ustug".

Certyfikat kwalifikowany zgodnie z art. 20.1 musi zawiera¢:

1) numer certyfikatu,

2) wskazanie, ze certyfikat zostal wydany jako certyfikat kwalifikowany do stosowania
zgodnie z okreslona polityka certyfikacji,

3) okreslenie podmiotu $wiadczacego ustugi certyfikacyjne wydajacego certyfikat i panstwa,
w ktorym ma on siedzibe oraz numer akredytacji lub pozycji w rejestrze kwalifikowanych
podmiotéw $wiadczacych ustugi certyfikacyjne,

4) imi¢ 1 nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny; uzycie pseudonimu
musi by¢ wyraznie zaznaczone,

5) dane stuzace do weryfikacji podpisu elektronicznego,

6) oznaczenie poczatku i konca okresu waznosci certyfikatu,

7) poswiadczenie elektroniczne podmiotu $wiadczacego ustugi certyfikacyjne, wydajacego
dany certyfikat,

8) ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okreslona polityka
certyfikacji,

9) ograniczenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat moze by¢
wykorzystywany, jezeli przewiduje to polityka certyfikacji lub umowa, o ktérej mowa w art.
14 ust. 1.

Oraz na zadanie osoby sktadajacej podpis elektroniczny inne dane niz wymienione w ust. 1 na
wniosek osoby sktadajacej podpis elektroniczny, a w szczegdlnosci wskazanie czy osoba ta
dziata: 1) we wlasnym imieniu, albo

2) jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej
nieposiadajacej osobowosci prawnej, albo

3) w charakterze cztonka organu albo organu osoby prawnej albo jednostki organizacyjnej
nieposiadajacej osobowosci prawnej, albo

4) jako organ wtadzy publiczne;.

Podpis elektroniczny bedzie sktadany przy pomocy "urzadzen stuzacych do sktadania podpisu
elektronicznego" (art. 4.6) lub "bezpiecznych urzadzen stuzacych do sktadania podpisu
elektronicznego" (art. 4.7). "Bezpieczne urzadzenie" to takie ktore spelnia wymagania ustawy
okreslone w art. 18. Autorom ustawy mozna pogratulowac rozumienia stowa bezpieczene
jako rownowaznika "spetniajacego wymogi ustawy".



Podstawowe pojecia ustawy o podpisie elektronicznym

Paip3 ELETeaL ey Ewalifikowany podmiot 4—— Abredytowany podmot

Podimiot \ /

dwiadczacy _
nstugi Ewalifik owany certyfik at

I |

certyfikat Bezpieczny podpis elektroniczny

TER e ks
Podsumowujac wszelkie formy podpisu elektronicznego, nawet sygnatury pod mailami, sa
podpisem elektronicznym.

Podmioty Swiadczgce ushugi certyfikacyjne

Ustawa rozroznia "podmioty §wiadczace ustugi certyfikacyjne" i "kwalifikowane podmioty

$wiadczace ustugi certyfikacyjne". Rozroznienie pomigdzy tymi dwoma rodzajami
podmiotow i1 ich ustugami zajmuje znaczna czg$¢ ustawy i jest przedstawione w tabelce.

Podmioty Swiadczace ushugi certyfikacyjne | Kwalifikowane podmioty Swiadczace

ustugi certyfikacyjne
Przedsigbiorstwo, NBP, organ wladzy Przedsigbiorstwo, NBP, organ wladzy
publicznej publicznej
Nie wymaga zezwolenia, koncesji Whis do rejestru kwalifikowanych
podmiotow
Wydaje certyfikaty Wydaje kwalifikowane certyfikaty
Znakowanie czasem nie ma skutkow Znakowanie czasem wywoluje skutki daty
prawnych pewnej w rozumieniu KC

----------------- Uwaza sig, ze bezpieczny podpis
elektroniczny weryfikowany przy pomocy
waznego kwalifikowanego certyfikatu zostat
zlozony przez osobg okreslona w tym
certyfikacie, jako osoba sktadajaca podpis



elektroniczny

Ma obowiazek:

1) zapewni¢ techniczne i
organizacyjne mozliwosci szybkiego i
niezawodnego wydawania,
zawieszania 1 uniewazniania
certyfikatow oraz okreslenia czasu
dokonania tych czynnosci,

2) stwierdzi¢ tozsamos$¢ osoby
ubiegajacej si¢ o certyfikat,

3) zapewni¢ srodki przeciwdziatajace
falszerstwom certyfikatow i innych
danych poswiadczanych
elektronicznie przez te podmioty, w
szczegoOlnosci przez ochrong urzadzen
i danych wykorzystywanych przy
$wiadczeniu ustug certyfikacyjnych,

4) zawrze¢ umowe ubezpieczenia
odpowiedzialno$ci cywilnej za szkody
wyrzadzone odbiorcom ustug
certyfikacyjnych,

5) poinformowac¢ osobg ubiegajaca si¢
o certyfikat, przed zawarciem z nig
umowy, o warunkach uzyskania i
uzywania certyfikatu, w tym o
wszelkich ograniczeniach jego uzycia,

6) uzywac systemow do tworzenia i
przechowywania certyfikatow, w
sposOb zapewniajacy mozliwos¢
wprowadzania i zmiany danych
jedynie osobom uprawnionym,

7) jezeli podmiot zapewnia publiczny
dostep do certyfikatéw to ich
publikacja wymaga uprzedniej zgody
osoby, ktorej wydano ten certyfikat,

8) udostgpniac odbiorcy ustug
certyfikacyjnych pelny wykaz
bezpiecznych urzadzen do sktadania i
weryfikacji podpisow elektronicznych
1 warunki techniczne, jakim te



Odpowiada za szkody

Przechowuje i1 archiwizuje dokumenty

Ma obowiazek poinformowac przed
zawarciem umowy o roznicach pomigdzy
certyfikatem nie bedacym certyfikatem
kwalifikowanym a certyfikatem
kwalifikowanym

Ma obowiazek poinformowac przed

zawarciem umowy na wydanie certyfikatu o:

1) zakres i ograniczenia jego
stosowania,

urzadzenia powinny odpowiadac,

9) zapewni¢, w razie tworzenia przez
niego danych stuzacych do sktadania
podpisu elektronicznego, poufnosé
procesu ich tworzenia, a takze nie
przechowywac i nie kopiowac tych
danych ani innych danych, ktore
moglyby stuzy¢ do ich odtworzenia,
oraz nie udostgpnia¢ ich nikomu
innemu poza osoba, ktora begdzie
sktadata za ich pomoca podpis
elektroniczny,

10) zapewni¢, w razie tworzenia przez
niego danych stuzacych do sktadania
podpisu elektronicznego, aby dane te
z prawdopodobienstwem graniczacym
z pewnoscia wystapity tylko raz,

11) publikowa¢ dane, ktore umozliwia
weryfikacjg, w tym réwniez w sposob
elektroniczny, autentycznosci i
waznosci certyfikatow oraz innych
danych poswiadczanych
elektronicznie przez ten podmiot oraz
zapewnic¢ nieodptatny dostep do tych
danych odbiorcom ustug
certyfikacyjnych.

Odpowiada za szkody

Przechowuje i archiwizuje dokumenty przez

W przypadku zaprzestania dziatalnosci
dokumenty bedzie odptatnie przechowywat
minister

Ma obowiazek poinformowac przed
zawarciem umowy na wydanie certyfikatu o:

1) zakres i ograniczenia jego
stosowania,



2) skutki prawne sktadania podpisow
elektronicznyc h weryfikowanych
przy pomocy tego certyfikatu,

3) informacjeg o systemie dobrowolne;j
akredytacji 1 rejestracji podmiotow
kwalifikowanych i ich znaczeniu.

Ma obowiazek poinformowac przed
zawarciem umowy o tym, ze podpis
elektroniczny weryfikowany certyfikatem nie
bedacym certyfikatem kwalifikowanym nie
wywoluje skutkow ronozednych z podpisem
wlasnorecznym

Moze korzysta¢ z poswiadczenia notarialnego
danych osoby ubiegajacej si¢ o certyfikat

Publikowac listg zawieszonych certyfikatow

Podlega kontroli ministra

2) skutki prawne sktadania podpisow
elektronicznych weryfikowanych przy
pomocy tego certyfikatu,

3) informacjg o systemie dobrowolne;j
akredytacji 1 rejestracji podmiotow
kwalifikowanych i ich znaczeniu.

Ma obowiazek opracowac polityke
certyfikacji

jest obowiazany stosowac takie procedury ich
wydawania certyfikatow kwalifikowanych,
aby uzyska¢ od osoby ubiegajacej si¢ o
certyfikat pisemna zgod¢ na stosowanie
danych stuzacych do weryfikacji jej podpisu
elektronicznego, ktére sa zawarte w wydany
certyfikacie

Powiadomi¢ zainteresowanego o wydaniu
certyfikatu dla osoby dziatajacej w jego
imieniu

Uniewazni¢ lub zawiesi¢ certyfikat w
przypadkach okreslonych w art. 21

Publikowac listg zawieszonych certyfikatow
Podlega kontroli ministra

Informuje ministra o upadtosci

Ograniczenia Swiadczenia ustlug certyfikacyjnych:

Art. 9.2 "Organy wiladzy panstwowej 1 NBP moga §wiadczy¢ ustugi certyfikacyjne wylacznie
na uzytek wtasny lub innych organéw wiadzy publicznej."

Art. 9.3 "Jednostka samorzadu terytorialnego moze §wiadczy¢ ustugi certyfikacyjne takze na
potrzeby mieszkancow ja zamieszkujacych, tylko w celach niezarobkowych"

Hierarchia certyfikacji

Nadrzednymi podmiotami w hierarchii certyfikacyjnymi okreslonymi w ustawie sa minister
wlasciwy do spraw gospodarki oraz Narodowy Bank Polski (art. 23). NBP jest nadrzedny dla



bankow, minister w pozostatych przypadkach. Zaré6wno NBP jak i minister moze zleci¢
prowadzenie tego nadrz¢dnego rejestru wybranemu podmiotowi - ministra obowiazuje w tym
przypadku ustawa o zamowieniach publicznych.

Hierarchia kwalifikowanych certyfikatow

NBP

lub podmiot
deiatajgcy w

1{ego imieniu

Minister

lub podmiot
dziatajacy wjego

1mieniu

.// \

Ewalifikowany Jednostka Organ wladzy

podmiol swiadiogey s ore gdu publivine

ustugi certyfikacyjne terytoralnego \_/

Pozostale prace legislacyjne
Ustawa wchodzi w zycie w 6 miesigcy od dnia ogloszenia. Do tego czasu ministrowie maja:

Art. 10. 4. Rada Ministréw moze okresli¢, w drodze rozporzadzenia, szczegdtowe warunki
techniczne i organizacyjne, ktére musza spetnia¢ kwalifikowane podmioty §wiadczace ushugi
certyfikacyjne, w tym wymagania z zakresu ochrony fizycznej pomieszczen, w ktorych
znajduja si¢ informacje, o ktorych mowa w art. 12 ust.1, uwzgledniajac zakres stosowania
wydawanych przez nie certyfikatow, wymagania ich ochrony oraz konieczno$¢ zapewnienia
ochrony intereséw odbiorcoOw ustug certyfikacyjnych.

Art. 10.5. Minister wtasciwy do spraw instytucji finansowych, w porozumieniu z ministrem
wiasciwym do spraw gospodarki, po zasiggnigciu opinii Polskiej Izby Ubezpieczen, okresli, w
drodze rozporzadzenia, sposob 1 szczegdlowe warunki spelnienia obowiazku ubezpieczenia, o
ktérym mowa w ust. 1 pkt 4, w tym w szczegolnosci termin powstania obowigzku zawarcia
umowy ubezpieczenia oraz minimalne sumy gwarancyjne, z uwzglednieniem koniecznosci
zapewnienia gwarancji spetnienia obowigzku zawarcia umowy ubezpieczenia.

Art. 17.2. Rada Ministrow okresla, po zasiggnigciu opinii Prezesa Narodowego Banku
Polskiego, w drodze rozporzadzenia, podstawowe wymagania organizacyjne i techniczne
dotyczace polityk certyfikacji dla kwalifikowanych certyfikatow, uwzgledniajac zakres
zastosowania tych certyfikatow oraz okresy ich waznosci, konieczno$¢ zapewnienia
wspoldziatania r6znych urzadzen do sktadania i weryfikacji podpisow elektronicznych,



zapewnienie bezpieczenstwa obrotu prawnego oraz uwzgledniajac standardy Unii
Europejskiej.

Art. 18.3. Rada Ministréw, okresli, w drodze rozporzadzenia, szczegotowe warunki
techniczne, jakim powinny odpowiada¢ bezpieczne urzadzenia do sktadania podpisow
elektronicznych oraz bezpieczne urzadzenia do weryfikacji podpisow elektronicznych,
uwzgledniajac potrzebg zapewnienia nienaruszalno$ci i poufnosci danych opatrzonych takim
podpisem.

Art. 18.5. Stuzby ochrony panstwa, w rozumieniu przepiséw o ochronie informacji
niejawnych, dokonuja oceny przydatnosci urzadzen, o ktérych mowa w ust. 112, do ochrony
informacji niejawnych i wydaja stosowne certyfikaty bezpieczenstwa.

Art. 23.5 5. Minister wlasciwy do spraw gospodarki moze, w trybie przepisoOw o
zamoOwieniach publicznych, powierzy¢ podmiotowi $wiadczacemu ustugi certyfikacyjne
wytwarzanie 1 wydawanie za§wiadczen certyfikacyjnych, o ktérych mowa w ust. 2 1 3,
publikacje¢ listy, o ktérej mowa w ust. 4, oraz danych stuzacych do weryfikacji wydanych
zaswiadczen certyfikacyjnych.

Art. 24.8 Minister wlasciwy do spraw gospodarki okresli, w drodze rozporzadzenia:

1) wzdr 1 szczegdlowy zakres wniosku, uwzgledniajac mozliwos¢ elektronicznego
przetwarzania danych zawartych w formularzach,

2) szczegbdtowy tryb tworzenia i wydawania zaswiadczenia certyfikacyjnego, w tym przez
podmioty upowaznione na podstawie art. 23 ust. 5 lub 6, biorac pod uwagg konieczno$¢
zapewnienia poufnosci tworzenia i wydawania zaswiadczenia certyfikacyjnego,

3) wysoko$¢ oplat za rozpatrzenie wniosku o udzielenie akredytacji oraz dokonanie wpisu do
rejestru kwalifikowanych podmiotow $swiadczacych ustugi certyfikacyjne, uwzgledniajac
uzasadnione koszty ponoszone w zwiazku z postgpowaniem akredytacyjnym i prowadzeniem
rejestru.

Inne wazne zapisy
Kluczowymi zapisami ustawy sq zapisy pozwalajace na:
sktadanie o$wiadczen woli w formie elektronicznej. Art. 54 zobowiazanie organéw wiadzy

publicznej do umozliwienia wnoszenia podan, wnioskéw 1 innych czynnosci w formie
elektroniczne;j. Art. 58 - Niestety sa na to 4 lata.



