Maciej Lopacinski

O naduzyciu semantycznym czyli telefonii internetowej

Ostatnio trafit do mnie dokument rozestany przez Ministerstwo Transportu dotyczacy prac
nad transpozycja Dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca
2006 roku, w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku
ze $wiadczeniem ogodlnie dostepnych ustug lacznosci elektronicznej lub udostgpnianiem
publicznych sieci lacznos$ci oraz zmieniajacej dyrektywe 2005/58/WE. Pytania Ministerstwa
dotyczyly objecia regulacjami telekomunikacyjnymi zagadnien, ktére z telekomunikacja maja
tyle wspdlnego co krzesto z krzestem elektrycznym, a demokracja socjalistyczna z
demokracja. Krotko mowiac, cytujac klasyka, naduzycia semantyczne.

W par¢ dni pozniej bylem na konferencji na ktorej kilka znanych oséb powtarzalo tezg,
brzmiaca mniej wigcej tak — ,,dawniej to telekomunikacja byta rozdzielona od kontentu, ale w
dobie Internetu to wszystko si¢ miesza 1 kontent trzeba begdzie obja¢ regulacjami
telekomunikacyjnymi”.

To sprowokowato mnie do napisania tego artykutu w ktérym chcg przedstawi¢ parg
fundamentalnych dla zrozumienia wspolczesnej telekomunikacji zagadnien, a w zasadzie
samej definicji telekomunikacji.

Zacznijmy od analizy samego pojgcia telekomunikacja. Zgodnie ze stownikiem j¢zyka
polskiego ,telekomunikacja jest to dziedzina nauki i techniki obejmujaca zagadnienia
przekazywania wiadomosci na odleglos¢ za posrednictwem sygnatéw  (zwykle
elektrycznych)'”. Zwro¢my uwage na niezwykle wazne stowa ,,przekazywanie wiadomosci na
odlegtos$¢ za posrednictwem sygnalow”. AbySmy mogli moéwi¢ o telekomunikacji musza by¢
spelnione jednoczes$nie trzy kryteria:

1) przekazywanie na odlegto$¢

2) przekaz wiadomosci

3) za posrednictwem sygnatoéw,

ten tok rozumowania potwierdza takze grecki zrodlostow ktory wskazuje, ze telekomunikacja
jest przekazywaniem informacji na odlegtosc¢.

Obowiazujacy do niedawna paradygmat telekomunikacji wywodzi si¢ jeszcze z czasow Bella,
kiedy to przesyl sygnalu byl nierozerwalnie potaczony z jego trescia. Bell opart dzialanie
swego telefonu o mikrofon elektromagnetyczny, ktory zamieniat gtos w sygnaty elektryczne,
ktore przesytane kablem docieraly do drugiego aparatu, gdzie byty z kolei przetwarzane na
dzwigki mowy przez taki sam mikrofon. Wszyscy jesteSmy przyzwyczajeni, do uzywania
podobnych telefonéw, w ktorych tre$¢ jest rownoczes$nie przesylanym sygnatem. Dlatego tez
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sposob myslenia o telekomunikacji jest w znacznym stopniu uwarunkowany tym
rozumowaniem. Telekomunikacj¢ do jakiej pasuje nasz system pojeciowy przedstawia
ponizszy rysunek.

Sie¢ Internet zmienia ten stan pojgciowy. W Internecie kazda informacja jest pakowana w
pakiety (datagramy) i takie pakiety sa kierowane do urzadzenia koncowego o okreslonym
adresie IP. Przekazywanie informacji w sieci Internet zostalo catkowicie uniezaleznione od
tresci przesylanych informacji. To rozdzielenie samego przekazu informacji na odlegtos¢, od
przekazywanej tresci jest bardzo istotne dla naszych dalszych rozwazah i wnioskow z nich
ptynacych, w zwiazku z ktérymi pozwoliliSmy sobie na nastgpujace interpretacje pojec:

Podobne zmiany zaszlty réwniez w innych dziedzinach. Tam jednak sa one tatwiejsze do
zobaczenia 1 zrozumienia. Pakowanie danych w pakiety IP, jest tym samym co pakowanie
produktow w standardowe kontenery. Firmy logistyczne ktore rozwoza te kontenery po
$wiecie dziataja podobnie jak operatorzy telekomunikacyjni przesytajacy pakiety w sieci. Nikt
jednak nie twierdzi, ze producent butow, ktory pakuje swoje produkty do kontenerow i wysyta
je w $wiat korzystajac z ustug firm spedycyjnych jest firma transportowa. Dlaczego w takim
razie usilujemy zakwalifikowa¢ producenta danych (kontentu) do przedsigbiorcow
telekomunikacyjnych ?

Co to jest usluga telekomunikacyjna
Jak zostato to wcze$niej okreslone jest to ustuga spetniajaca jednoczes$nie kryteria:

1) przekazywanie na odlegto$¢

2) przekaz wiadomosci

3) za posrednictwem sygnalow
Z kryterium przekazywania na odleglos¢ wynika bardzo istotny fakt — uslugodawca
telekomunikacyjny musi posiada¢ sie¢ w ktorej moze przestaé sygnat na jaki§ fizyczny
dystans. Zatem nie mozemy moéwi¢ o telekomunikacji jesli nie jest dokonywany przesyt
informacji na odlegtos¢.




Ustuga telekomunikacyjna jest niewatpliwie ustuga dostepu do Internetu. Dostawcy Internetu
Swiadcza swoim klientom ustugg polegajaca na przesytaniu pakietoéw IP na odleglosé. Dla
takiego ustlugodawcy, tre$¢ zawarta w przesytanych pakietach nie ma zadnego znaczenia.

Co to jest usluga Swiadczona droga elektroniczng

Uslugodawcy ktorzy $wiadcza ustugi droga elektroniczna nie przesylaja sygnaléw na
odlegtos$¢. Zajmuja si¢ jedynie trescia przekazywanej informacji. Do przestania tej informacji
do swoich klientow wykorzystuja ustugi $wiadczone przez dostawcow ustug
telekomunikacyjnych. Ustugi §wiadczone droga elektroniczna nie sa zwiazane z jakakolwiek
fizyczna lokalizacja. Dostawca ustug $wiadczonych droga elektroniczna moze dzisiaj
swiadczy¢ je polskim klientom z dowolnego miejsca podtaczonego do sieci Internet. Oznacza
to rowniez ogromna tatwos¢ przenoszenia takich ustug do krajow o nizszych kosztach lub o
bardziej sprzyjajacych systemach prawnych (nakladajacych mniej obowiazkdéw na
ustugodawcow).

Rozréznienie ustugi telekomunikacyjnej od ustugi §wiadczonej droga elektroniczng wymaga
przeprowadzenia analizy, czy ustuga ta jest zwiazana z przesylaniem sygnah')w na odlegtos¢
czy tez nie. Dobrym przyktadem takiego rozrdznienia jest ,,wyjasnienie” do projektu ustawy
prawo telekomunikacyjne z 5 lipca 2007 w ktoérym rozrézniono ustuge telekomunikacyjna
polegajaca na ,,przekazywaniu poczty elektronicznej” od ustugi ,,poczty elektronicznej”.

W sposob uproszczony mozemy takiego rozrdznienia dokona¢ przeprowadzajac eksperyment
myslowy — wystarczy zastanowi¢ si¢ czy dostawca analizowanej ustugi moze przenie$¢ si¢ w
sposob niezauwazalny dla uzytkownikéw do innego kraju. Jesli tak, to oznacza to, Zze ustuga
ta nie jest zwiazana z przesylaniem sygnaldw na odleglo$¢ i tym samym nie jest ustuga
telekomunikacyjna.

Telefonia internetowa

Telefonia internetowa polega na przekazywaniu w sieci Internet, szczegdlnej (generowanej
przez uzytkownikow) zawarto$ci jaka jest glos. Na przykladzie ponizszych ilustracji
przesledzmy dziatanie telefonii Internetowe;.
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Powyzej widzimy czterech uzytkownikéw telefonii internetowej. Uzytkownik A posiada
dostgp do Internetu w TPSA, uzytkownik B korzysta z BSA Netii na linii TPSA, a
uzytkownicy C i D mieszkaja w Londynie w zasiggu jednej sieci WiFi. Uzytkownicy Ci
wykupili ushuge telefonii internetowej u fikcyjnego dostawcy ustugi telefonii internetowej
»tani-voip.pl”, ktérego serwery sa zlokalizowane w Chinach. Kazdy z uzytkownikéw uzyskat
numer telefoniczny. Na powyzszym przykladzie sa podane numery z polskiego planu
numeracyjnego, ale moga to by¢ numery z dowolnego kraju. Serwer dostawcy ustugi telefonii
internetowe] przechowuje caly czas informacje pod jakim numerem IP sa dostgpni
poszczeg6lni uzytkownicy. Gdy uzytkownik A dzwoni do uzytkownika B, to z pomoca bazy
danych u dostawcy ustugi telefonii internetowej dowiaduje si¢ pod jakim adresem IP jest
uzytkownik B 1 nawiazuje z nim potaczenie. Cala tre$¢ rozmowy jest przesylana bezposrednio
pomigdzy uzytkownikami. W przypadku potaczenia pomigdzy uzytkownikami C i D tres¢
rozmowy jest przesylana tylko w obrebie lokalnej sieci WiFi — nie wychodzi do sieci Zadnego
przedsigbiorcy telekomunikacyjnego. W przypadku potaczen internetowych mozliwe jest
zjawisko routingu asymetrycznego — pakiety od uzytkownika A do uzytkownika D moga by¢
kierowane inng droga niz pakiety od uzytkownika D do uzytkownika A.
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Moze si¢ to wydawacé zaskakujace, ale zgodnie z powyzszym przykladem przedsigbiorca
swiadczacy ustugi telefonii internetowej nie $wiadczy ustug telekomunikacyjnych. Ustuga
telefonii internetowej nie polega bowiem na przesytaniu sygnatow. Ustuga ta jest de facto
jedynie ustuga bazy danych o uzytkownikach.

Retencja

Nasze drogie Panstwo chce méc podstuchaé kazdego z nas, no bo przeciez kazdy moze by¢
Osama Ben Ladenem. Ku chwale Ojczyzny przedsigbiorcy maja na swoj koszt podstuchiwaé
swoich klientéw. Zastandéwmy si¢ zatem na ktorych z przedsigbiorcéw mozna bytoby natozy¢
obowiazki retencji danych i czy ma to uzasadnienie merytoryczne - czy nasi bohaterscy agenci
ustysza cho¢ jedno stowo z rozmowy.

Pamigta¢ musimy jednak ze nalozenie obowiazku retencji na przedsigbiorce $wiadczacego
ustugi telefonii internetowej jest mozliwe tylko w przypadku, gdy jest on podmiotem
polskiego prawa - nie ma zadnych mozliwosci natozenia takich obowiazkéw na




przedsigbiorcow z poza UE. Ale nawet fakt, ze taki obowiazek da si¢ nalozy¢ nie oznacza
jeszcze, ze ma to sens i jest wykonalne przez takiego przedsigbiorcg — pamigtajmy ze tres¢
rozmowy nie przechodzi przez infrastruktur¢ przedsigbiorcy $wiadczacego ustugi telefonii
internetowej, a wigc nie ma on technicznej mozliwos$ci uzyskania dostepu do tresci przekazu.

Jedynym miejscem gdzie nalozenie obowiazkéw retencji jest prawnie mozliwe i uzasadnienie
merytoryczne jest punkt w ktorym uzytkownik jest przytaczony do sieci. Tylko tam jest pelna
tres¢ rozmowy oraz wszystkie komunikaty sygnalizacyjne. Zagadnieniem do rozwazenia
pozostaje decyzja na ktérego z operatoréw powinien by¢ natlozony obowiazek w przypadku
dostgpu BSA.

W pismie o ktorym wspomnialem na poczatku Ministerstwo pyta si¢ o zasadno$¢ retencji
danych w odniesieniu do ustug innych niz telefonia internetowa i e-mail, $wiadczonych z
wykorzystaniem Internetu np.: komunikatoréw internetowych. Gdzie w takim razie jest
granica ? Moim zdaniem ustugi wymiany informacji pomig¢dzy uzytkownikami Internetu
(ushugi typu ,,user generated content”) mozemy podzieli¢ na kilka typow, w zaleznosci od ich
interaktywnosci i1 czgstotliwosci w aktualizacji:

- strony interntowe

- blogi, fotoblogi, videoblogi

- fora internetowe

- News

- poczta elektroniczna

- czat

- komunikatory internetowe (tekstowe, glosowe, video)

- telefonia internetowa, wideofonia internetowa, tele- i wideokonferencje

Niezaleznie od interaktywnosci tych uslug 1 przesytanej zawartosci, zadna z ww. ustug nie jest
zwigzana z przesylaniem sygnaléw na odleglo$¢. Granica gdzie dokonywana jest retencja
danych w Internecie musi by¢ granica ustugi telekomunikacyjnej, czyli ustugi polegajacej na
przesylaniu na odlegto$¢ pakietow danych. Proba obejmowania obowiazkiem retencji ustug
Swiadczonych droga elektroniczna, w sytuacji bardzo dynamicznego rozwoju tych ustug oraz
tatwos$ci przenoszenia ich do innych systeméw prawnych jest z gory skazana na
niepowodzenie. Techniczna realizacja przeniesienia ustugi telefonii internetowej na drugi
koniec $wiata zajmuje kilka godzin — dla niedowiarkéw polecam wpisanie w dowolna
wyszukiwarke internetowa stow ,,SIP hosting”

Podsumowanie

To co przedstawitem powyzej to ponownie cytujac klasyka ,,oczywista, oczywisto$¢”. Ale ja
jestem z wyksztalcenia inzynierem. Jak wiadomo prawnicy potrafia udowodnié, ze 2+2=5, o
ile tylko klient odpowiednio zaptaci. Drodzy prawnicy — nie obrazajcie sig, ja ta sztuk¢
podziwiam.

I jeszcze na zakonczenie zacytuj¢ pewien kuriozalny wyrok ,,Trafnie uznat Sad Okrggowy, iz
tego typu umowa przewidziana jest w art. 78 i nast. prawa telekomunikacyjnego jako umowa
o potaczeniu sieci, zgodnie z ktora operatorzy ustalaja zasady wspotpracy. Skoro powdd, jak

to juz wyjasniono, prowadzil dzialalno§¢ operatorska, to obowiazany byt do zawarcia z
pozwana umowy o polaczeniu sieci, albowiem taki obowiazek na operatora naklada prawo
telekomunikacyjne. Wbrew twierdzeniom apelacji nie sposob przyjac, iz fakt nieposiadania




przez powoda sieci wlasnej, ani dzierzawionej zwalniat go z zawarcia umowy o potaczeniu
sieci, w sytuacji gdy w swojej niekwestionowanej dziatalno$ci polegajacej na, jak to sam
okreslit w apelacji, ‘udostgpnieniu ustug telekomunikacyjnych’ przekierowujac ruch
telekomunikacyjny z sieci innych operatordw do sieci pozwanej, wykorzystywat tg sie¢ dla
prowadzenia dziatalnos$ci gospodarczej. Sygn. akt I ACa 823/06”

Jak wida¢ prawicy potrafia udowodnié, ze nawet nie majac sieci, mozna wykorzystywac
nieistniejaca sie¢ 1 by¢ zobowiazanym do zawarcia umowy o potaczeniu nieistniejacej sieci.
To tak jakby sad nakazal mi sprzedanie kolumny Zygmunta — tez jej nie posiadam, ale nie
mozna kwestionowac, ze ja wykorzystuj¢ do umawiania si¢ ze znajomymi.




